O OLYMPIA-MORATA-GYMNASIUM SCHWEINFURT

Sprachliches und Wirtschafts- und Sozialwissenschaftliches Gymnasium
mit sozialwissenschaftlichem Profil

Schilerin / Schiler Klasse:

Erklarung zur Nutzungsordnung fiir die IT-Infrastruktur und die Internetnut-
zung am Olympia-Morata-Gymnasium Schweinfurt

Die Nutzungsordnung zur Benutzung der EDV-Einrichtung und des Internets in der Schule habe ich zur
Kenntnis genommen und erkenne sie durch meine Unterschrift an. Mir ist insbesondere bekannt, dass
die Schule den Datenverkehr und die Internetaktivitaten (Art der Aktivitat, Zeitpunkt der Aktivitat, Nut-
zerkennung bzw. Computerkennung) protokollieren darf, durch Stichproben Uberpriift und dass die
Daten in der Regel nach einem Monat, spatestens jedoch nach einem halben Jahr gel6scht werden.
Hiermit und mit dem Einsatz technischer Aufsichtsinstrumente (beispielsweise Internetfilter, Bild-
schirmkontrolle) bin ich einverstanden. Mir ist bekannt, dass ich meine diesbeziigliche Einwilligung
jederzeit schriftlich widerrufen kann. Bei VerstoR gegen die von mir anerkannten Nutzungsregeln ver-
liere ich ggf. das Recht, die schulische EDV-Ausstattung und dartber hinaus das Internet zu nutzen und
muss mit SchulordnungsmaRnahmen rechnen. Mir ist bekannt, dass der VerstoR gegen gesetzliche
Bestimmungen zivil- oder strafrechtliche Folgen nach sich ziehen kann.

Ort und Datum Unterschrift der Schilerin/des Schiilers

Ort und Datum Unterschrift der/des Erziehungsberechtigten

(bei minderjahrigen Schilerinnen und Schiler)

Widerruf der Nutzungsordnung Hiermit lehne ich die Nutzungsordnung zur Benutzung der IT-infra-
struktur und des Internets in der Schule ab oder widerrufe eine vormals erteilte Annahme. Mir ist be-
kannt, dass ich somit das Recht verliere, das schuleigene Netzwerk und dariber hinaus das Internet zu
nutzen.

Ort und Datum Unterschrift der Schilerin/des Schiilers

Ort und Datum Unterschrift der/des Erziehungsberechtigten

(bei minderjahrigen Schilerinnen und Schiler)



OLYMPIA-MORATA-GYMNASIUM SCHWEINFURT
O Sprachliches und Wirtschafts- und Sozialwissenschaftliches Gymnasium
mit sozialwissenschaftlichem Profil

Nutzungsordnung zur Nutzung der IT-Infrastruktur und des Internetzugangs am Olympia-Morata-

Gymnasium Schweinfurt

A. Allgemeiner Teil
.  Allgemeines und Geltungsbereich

Das Olympia-Morata-Gymnasium gibt sich fur die schulische Nutzung der schulischen IT-Infrastruktur
und des schulischen Internetzugangs folgende Nutzungsordnung. Sie gilt fir Schilerinnen und Schiiler,

Lehrkrafte und sonstiges an der Schule tatiges Personal.

Teil A der Nutzungsordnung trifft allgemeine Vorschriften fiir alle Nutzerinnen und Nutzer, Teil

B sieht besondere Vorschriften fiir Schiilerinnen und Schiiler vor.

Il Regeln fiir die Nutzung

1. Allgemeine Regeln

Die schulische IT-Infrastruktur darf nur verantwortungsvoll und rechtmaRig genutzt werden. Insbeson-
dere sind die Vorgaben des Urheberrechts und die gesetzlichen Anforderungen an Datenschutz und

Datensicherheit zu beachten.

Persénliche Zugangsdaten missen geheim gehalten werden. Die Verwendung von starken, d. h. siche-
ren Passwortern wird empfohlen. Detaillierte Empfehlungen zu Ladnge und Komplexitdt von Passwortern

finden sich auf der Homepage des Bundesamts fur Sicherheit in der Informationstechnik (BSI).

Bei Verdacht, dass Zugangsdaten bekannt geworden sind, muss das entsprechende Passwort gedndert
werden. Das Arbeiten unter fremden Zugangsdaten sowie die Weitergabe des Passworts an Dritte ist

verboten.

Es dirfen keine Versuche unternommen werden, technische Sicherheitsvorkehrungen wie Webfilter o-

der Passwortschutz zu umgehen.

Auffalligkeiten, die die Datensicherheit betreffen, missen an den Datenschutzbeauftragten StD Schwe-
ser sowie den Systemadministrator StD Grimmer gemeldet werden. Dies betrifft insbesondere 6ffentlich

gewordene Passwdrter oder falsche Zugangsberechtigungen.

2. Eingriffe in die Hard- und Softwareinstallation

Der unerlaubte Eingriff in die Hard- und Softwareinstallation und -konfiguration ist verboten. Dies gilt
nicht, wenn Verénderungen auf Anordnung der Systembetreuerin oder des Systembetreuers durchge-

fuhrt werden oder wenn temporére Veranderungen im Rahmen des Unterrichts explizit vorgesehen sind.



Fremdgerate (beispielsweise Peripheriegerate wie externe Datenspeicher oder persdnliche Notebooks)
dirfen nur mit Zustimmung des Systembetreuers, einer Lehrkraft oder aufsichtfiihrenden Person am

Computer oder an das Netzwerk angeschlossen werden.

3. Anmeldung an den schulischen Endgerédten im Unterrichtsnetz

Zur Nutzung der von der Schule zur Verfigung gestellten IT-Infrastruktur und Dienste (z. B. Zugriff auf
personliches Netzlaufwerk) ist eine individuelle Anmeldung mit Benutzernamen und Passwort erforder-
lich.

Nach Beendigung der Nutzung haben sich die Nutzerinnen und Nutzer abzumelden.

4. Protokollierung der Aktivitdten im Schulnetz

Die Schule ist in Wahrnehmung ihrer Aufsichtspflicht berechtigt, den Datenverkehr zu speichern und zu
kontrollieren. Diese Daten werden in der Regel nach einem Monat, spatestens jedoch nach einem hal-
ben Jahr geldscht. Dies gilt nicht, wenn Tatsachen den Verdacht eines schwerwiegenden Missbrauches
der schulischen IT-Infrastruktur begriinden. In diesem Fall sind die personenbezogenen Daten bis zum
Abschluss der Prifungen und Nachforschungen in diesem Zusammenhang zu speichern. Der Schulei-
ter oder von ihm beauftragte Personen werden von ihren Einsichtsrechten nur stichprobenartig oder im

Einzelfall in Fallen des Verdachts von Missbrauch Gebrauch machen.

Bei freien Arbeitsplatzrechnern (Oberstufe, Bibliothek, Aufenthaltsraum) besteht zur Sicherheit die M6g-
lichkeit, dass von der Schulleitung sowie von dieser beauftragte Personen jederzeit die Bildschirmin-

halte von au3en eingesehen werden kdnnen. (Bildschirmkontrolle).

5. auBerunterrichtliche Nutzung der schulischen IT-Infrastruktur

Schulerinnen und Schiilern sowie den Lehrkraften und sonstigem an der Schule tatigen Personal ist es
gestattet, den Internetzugang auch aufierhalb des Unterrichts und anderen Lernzeiten zu schulischen
Zwecken zu nutzen, z. B. zum Abruf von Nachrichten oder zur Recherche auf Webseiten. Nicht erlaubt
ist es, Uber den schulischen Internetzugang gréf3ere Downloads oder Systemupdates fir private Zwe-

cke durchzuftihren.

6. Verbotene Nutzungen

Die rechtlichen Bestimmungen — insbesondere des Strafrechts, des Urheberrechts, des Datenschutz-
rechts und des Jugendschutzrechts — sind zu beachten. Es ist insbesondere verboten, pornographische,
gewaltverherrlichende oder rassistische Inhalte aufzurufen, zu speichern oder zu versenden. Werden
solche Inhalte versehentlich aufgerufen, ist beim Aufruf durch Schilerinnen und Schiler der Aufsicht
fuhrenden Person umgehend Mitteilung zu machen und anschlieBend die Anwendung unverziglich zu

schliel3en.

Unberechtigte Ablage einer Datenmenge, die nicht unbedingt schulischen Erfordernissen entspricht, ist

verboten. Die Schule ist berechtigt, diese Daten zu I6schen.

7. Besondere Verhaltensregeln im Distanzunterricht

Im Distanzunterricht sind bestimmte Verhaltensregeln zu beachten, um einen stérungsfreien Unterricht

sicherzustellen. Insbesondere beim Einsatz eines digitalen Kommunikationswerkzeugs sind geeignete



Vorkehrungen gegen ein Mithdéren und die Einsichtnahme durch Unbefugte in Video- oder Telefonkon-
ferenz, Chat oder E-Mail zu treffen, vgl. die vom Staatsministerium fir Unterricht und Kultus (Staatsmi-

nisterium) zur Verfligung gestellten Hinweise, abrufbar unter www.km.bayern.de/schule-digital/datensi-

cherheit-an-schulen.html.

Zum Schutz der Persoénlichkeitsrechte anderer Nutzerinnen und Nutzer ist zu gewéhrleisten, dass die
Teilnahme oder Einsichtnahme unbefugter Dritter ausgeschlossen ist. Fir die Anwesenheit von Erzie-
hungsberechtigten, der Schulbegleitung, von Ausbilderinnen und Ausbildern, Kolleginnen und Kollegen
oder sonstigen Personen in Videokonferenzen gilt: Soweit diese nicht zur Unterstlitzung aus techni-
schen, medizinischen oder vergleichbaren Griinden benétigt werden und auch sonstige Gegebenheiten
ihre Anwesenheit nicht zwingend erfordern (z. B. kein separater Raum fir den Distanzunterricht, Auf-

sichtspflicht), ist ihre Beteiligung nicht zul&ssig.

8. Nutzung der schulischen IT-Infrastruktur und des schulischen Internetzugangs mit privaten
Endgeraten

Die Nutzung der schulischen IT-Infrastruktur und des schulischen Internetzugangs mit privaten Endge-

raten ist gestattet, wenn diese zu schulischen/dienstlichen Zwecken verwendet werden. Die folgenden
Ausfuhrungen gelten sinngemaf — soweit anwendbar — auch fiir Konstellationen, in denen sich die Nut-

zerinnen und Nutzer Gber LAN mit dem Netz verbinden.

Der Nutzer verpflichtet sich bei seinen privaten Geréaten alle sicherheitsrelevanten Updates fiir das Be-
triebssystem und genutzte Software regelméaRig einzuspielen sowie notwendige Virensofware zu aktu-

alisieren.

9. Datensicherung

Jeder Nutzer ist selbstandig fur eine externe Sicherung seiner Daten auf dem Schulserver (Homeund

Tauschlaufwerk) verantwortlich.

10. Gestattung zur Nutzung des kabellosen Internetzugangs (VWWLAN)

Das Olympia-Morata-Gymnasium kann einen kabellosen Internetzugang (WLAN) zur Verfligung stellen.
Sie bietet der jeweiligen Nutzerin bzw. dem jeweiligen Nutzer fir die Dauer des erteilten Zugangs die
Méglichkeit einer Mitbenutzung des Internetzugangs der Schule Gber WLAN. Dies gilt grundsétzlich
unabhangig davon, ob der Zugriff Gber schulische oder private Gerate erfolgt.

Die Nutzerin bzw. der Nutzer ist nicht berechtigt, Dritten die Nutzung dieses WLANSs zu gestatten. Es ist

dementsprechend untersagt, einen HotSpot einzurichten.

Die Zur Verfigung gestellte Bandbreite ist begrenzt. Es besteht kein Anspruch auf tatsachliche Verfug-
barkeit, Geeignetheit und Zuverlassigkeit des Internetzugangs.

Das Olympia-Morata-Gymnasium ist aus gegebenem Anlass jederzeit berechtigt, den Zugang der Nut-
zerin bzw. des Nutzers teil- oder zeitweise zu beschranken oder sie bzw. ihn von einer weiteren Nutzung

ganz auszuschlief3en.



11. Zugang zum schulischen WLAN

Die Schule stellt der Nutzerin bzw. dem Nutzer oder Gruppen von Schiilerinnen und Schiilern fir die
zeitlich befristete Mitbenutzung des Internetzugangs Zugangsdaten Uber ein Ticketsystem zur Verfi-
gung (Zugangssicherung). Diese Zugangsdaten sind nur fir eine im Ticket festgelegte Zeit giiltig. Die

Zugangsdaten dirfen nicht an Dritte weitergegeben werden und sind geheim zu halten.

Individueller Zugang zum schulischen WLAN erfolgt gegebenenfalls auch Gber eine geratespezifische

Zugangsmaglichkeit. Diese Zugangsmadglichkeit kann bei Missbrauch jederzeit entzogen werden.

12. Protokollierung der Aktivitdten des schulischen Internetzugangs

Die Aktivitaten der einzelnen Nutzerinnen und Nutzer bei Nutzung des schulischen Internetzugangs
werden grundsétzlich protokolliert. Es ist der Schulleitung bzw. dem Schulaufwandstrager aus begrin-
detem Anlass gestattet, voriibergehend eine Auswertung der Protokollierungsdaten z. B. zu technischen

Zwecken durchzufthren.

Die Schule ist in Wahrnehmung ihrer Aufsichtspflicht berechtigt, den Datenverkehr zu speichern und zu
kontrollieren. Diese Daten werden in der Regel nach einem Monat, spéatestens jedoch nach einem hal-
ben Jahr geldscht. Dies gilt nicht, wenn Tatsachen den Verdacht eines schwerwiegenden Missbrauches
begrinden. In diesem Fall sind die personenbezogenen Daten bis zum Abschluss der Prifungen und

Nachforschungen in diesem Zusammenhang zu speichern.

13. Haftungsbeschrankung

Die Nutzung des schulischen WLANSs erfolgt auf eigene Gefahr und auf eigenes Risiko der Nutzerin
bzw. des Nutzers. Fir Schaden an privaten Endgeraten oder Daten der Nutzerin bzw. des Nutzers, die
durch die Nutzung des WLANSs entstehen, Gbernimmt die Schule keine Haftung, es sei denn, die Sché-

den wurden von der Schule vorsétzlich oder grob fahrlassig verursacht.

Die Schule setzt geeignete Sicherheitsmallnahmen ein, die dazu dienen, Aufrufe von jugendgeféhrden-
den Inhalten oder das Herunterladen von Schadsoftware zu vermeiden. Dies stellt aber keinen vollstan-
digen Schutz dar. Die Sicherheitsmallnahmen dirfen nicht bewusst umgangen werden.

Die Schule stellt bei der Nutzung des schulischen Internetzugangs tber private Endgeréte keine zent-

ralen Sicherheitsinstanzen (z. B. Virenschutz o. &.) zur Verfigung.

14. Verantwortlichkeit der Nutzerin bzw. des Nutzers

Fur die Uber das schulische WLAN Ubermittelten Daten sowie die dartiber in Anspruch genommenen
Dienstleistungen und getétigten Rechtsgeschéfte ist die Nutzerin bzw. der Nutzer alleine verantwortlich

und hat etwaige daraus resultierende Kosten zu tragen.

Die Nutzerin bzw. der Nutzer ist verpflichtet, bei Nutzung der schulischen IT-Infrastruktur und des schu-
lischen WLANs geltendes Recht einzuhalten. Insbesondere ist die Nutzerin bzw. der Nutzer dazu ver-
pflichtet,

- keine urheberrechtlich geschiitzten Werke widerrechtlich zu vervielfaltigen, zu verbreiten oder

offentlich zuganglich zu machen; dies gilt insbesondere im Zusammenhang mit der Nutzung



von Streamingdiensten, dem Up- und Download bei Filesharing-Programmen oder &hnlichen

Angeboten;
- keine sitten- oder rechtswidrigen Inhalte abzurufen oder zu verbreiten;
- geltende Jugend- und Datenschutzvorschriften zu beachten;

- keine herabwurdigenden, verleumderischen oder bedrohenden Inhalte zu versenden oder zu

verbreiten (,Netiquette®);

- das WLAN nicht zur Versendung von Spam oder Formen unzuldssiger Werbung oder Schad-

Software zu nutzen.

Elektronische Gerate sind durch Schmutz und Flussigkeiten besonders gefahrdet. Deshalb sind wéh-

rend der Nutzung der Schulcomputer Essen und Trinken an den Arbeitsplatzen verboten.

15. Vero6ffentlichung von Daten im Internet

Werden Informationen im bzw. Uber das Internet verbreitet, geschieht das unter Beachtung der allge-
mein anerkannten Umgangsformen. Die Veréffentlichung von Internetseiten der Schule bedarf der Ge-
nehmigung durch die Schulleitung. Fur fremde Inhalte ist insbesondere das Urheberrecht zu beachten.
So dirfen beispielsweise digitalisierte Texte, Bilder und andere Materialien nur mit Zustimmung des
Rechteinhabers auf eigenen Internetseiten verwandt oder Uber das Internet verbreitet werden. Der Ur-

heber ist zu nennen, wenn dieser es wiinscht. Das Recht am eigenen Bild ist zu beachten.

Daten von Schiilerinnen und Schiilern sowie Erziehungsberechtigten dirfen auf den Internetseiten der
Schule nur verdffentlicht werden, wenn die Betroffenen wirksam eingewilligt haben. Bei Minderjahrigen
bis zur Vollendung des 14. Lebensjahres ist dabei die Einwilligung der Erziehungsberechtigten, bei Min-
derjahrigen ab der Vollendung des 14. Lebensjahres deren Einwilligung und die Einwilligung der Erzie-
hungsberechtigten erforderlich. Die Einwilligung kann widerrufen werden. In diesem Fall sind die Daten
zu léschen. Fir den Widerruf der Einwilligung muss kein Grund angegeben werden. Die Schiilerinnen
und Schiler werden auf die Gefahren hingewiesen, die mit der Verbreitung persénlicher Daten im Inter-
net einhergehen. Weiterhin wird auf einen verantwortungsbewussten Umgang der Schilerinnen und

Schiler mit persdnlichen Daten hingewirkt.

16. Freistellung des Betreibers von Anspriichen Dritter

Die Nutzerin bzw. der Nutzer stellt den Bereitsteller des Internetzugangs von séamtlichen Schaden und
Ansprlchen Dritter frei, die auf eine rechtswidrige Verwendung des schulischen WLANSs durch die Nut-
zerin bzw. den Nutzer oder auf einen Verstol3 gegen die vorliegende Nutzungsordnung zurtickzufiihren
sind. Diese Freistellung erstreckt sich auch auf die mit der Inanspruchnahme bzw. deren Abwehr zu-

sammenhangenden Kosten und Aufwendungen.
B. Besondere Vorschriften fiir Schiilerinnen und Schiiler

1. Schutz der schulischen IT-Infrastruktur und des schulischen Internetzugangs

Die Nutzung der schulischen IT-Infrastruktur (Hard- und Software) und des Internetzugangs durch Schii-

lerinnen und Schiler ist an die schulischen Vorgaben gebunden. Dies umfasst insbesondere die Pflicht,



schulische Gerate sorgféltig zu behandeln, vor Beschadigungen zu schitzen und — sofern erforderlich

— fur einen sicheren Transport insbesondere mobiler Endgerédte zu sorgen.

Stérungen oder Schéden sind unverziglich der Aufsicht filhrenden Person und dem Systembetreuer
bzw. der Systembetreuerin zu melden. Wer schuldhaft Schaden verursacht, hat diese entsprechend

den allgemeinen schadensersatzrechtlichen Bestimmungen des BGB zu ersetzen.

Iv. Schlussvorschriften

Diese Nutzungsordnung tritt am Tag nach ihrer ortsiblichen Bekanntgabe in Kraft. Einmal zu jedem
Schuljahresbeginn findet eine Nutzerbelehrung statt, die fur Schilerinnen und Schiiler, Lehrkrafte und

das sonstige an der Schule tatige Personal in geeigneter Weise dokumentiert wird.

Stand: 13.02.2023



